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Installation d’une solution de sauvegarde/restauration 
  

  

Préambule :  

Cette séquence est un travail individuel (binôme éventuel pour le ou les alternants uniquement). 

Démonstration des solutions fonctionnelles avant le 09/10/2023 à 18h. Remise des comptes rendus avant le 

12/10/2023 (envoi au format pdf sur monge.vf@gmail.com).  

  

Activités et blocs de compétences visés :  

Activité 1.1. Gestion du patrimoine informatique  

➢ Recensement et identification des ressources numériques ;  
➢ Exploitation des référentiels, normes et standards adoptés par le prestataire informatique ; ➢ Vérification des 

conditions de la continuité d’un service informatique ; ➢ Gestion des sauvegardes.  

Activité 1.2. Réponse aux incidents et aux demandes d’assistance et d’évolution  

➢ Traitement des demandes concernant les applicatifs,  oeservices réseau et système.  

Activité 1.4. Travail en mode projet  

➢ Analyse des objectifs et des modalités d’organisation d’un projet ; ➢ Planification des activités.  

Activité 1.5. Mise à disposition des utilisateurs d’un service informatique  

➢ Déploiement d’un service ;  
➢ Test d’intégration et d’acceptation d’un service.  

Activité 1.6. Organisation de son développement professionnel  

➢ Mise en place de son environnement d’apprentissage personnel.  

Activité 2.1. Conception d'une solution d'infrastructure  

➢ Maquettage et prototypage d'une solution d'infrastructure permettant d'atteindre la qualité de service 

attendue ;  

➢ Choix des éléments nécessaires pour assurer la qualité et la disponibilité d’un service ;  

➢ Étude de l’impact d’une évolution d’un élément d’infrastructure sur le système informatique ;  

➢ Détermination et préparation des tests nécessaires à la validation de la solution d'infrastructure retenue.  

Activité 2.2. Installation, test et déploiement d’une solution d'infrastructure réseau  

➢ Installation et configuration d’éléments d’infrastructure ;  
➢ Installation et configuration des éléments nécessaires pour assurer la qualité de service ;  

➢ Rédaction ou mise à jour de la documentation technique et utilisateur d’une solution d’infrastructure ; ➢ 
Installation et configuration des éléments nécessaires pour assurer la continuité des services.  

Activité 2.3. Exploitation, dépannage et supervision d’une solution d’infrastructure réseau ➢ 

Automatisation des tâches d’administration.   

  

  

Contexte :  
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Vous travaillez pour un prestataire de services informatiques. Egnom, cette PME assure diverses missions liées à 

l’infrastructure matérielle et logicielle pour le compte d’autres entreprises dépourvues de personnel dédié à ces 

taches.  
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Vous êtes chargé de répondre à la demande d’une petite 

entreprise spécialisée dans le développement back-end de sites 

d’e-commerce.  

  

Cette structure emploie six personnes, chacune dotée d’une 

station de travail reliée par un support cuivre à la box d’un FAI.  

   

Le réseau local comprend également un serveur de stockage et 

une imprimante, eux aussi reliés à la box.   

   

  

Expression de la demande  
Le gérant de l’entreprise de développement souhaite pourvoir réaliser des sauvegardes complètes des stations de 

travail afin de pouvoir réaliser rapidement une restauration en cas de problème.  

Il souhaite pouvoir stocker ces sauvegardes sur le serveur local, et réaliser la restauration depuis ce dernier (donc à 

travers le réseau).  

Une sauvegarde complète sollicitant de façon durable le réseau, il est nécessaire de prévoir un outil de planification 

de réalisation des sauvegardes afin de ne pas consommer de la bande passante en pleine journée.  

La rédaction d’une documentation complète détaillant les procédures de sauvegarde et de restauration est attendue. 

Elle sera à destination du gérant, qui dispose de bonnes connaissances en informatique mais pas de grandes 

compétences en réseau.  

 

Sommaire : 

 

1. Travail réaliser 

1.1 Installation de Fog Project 

1.2 Configuration de Fog Project 
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1. Travail réaliser :  

1.1 Installation de Fog Project 

 

Pour commencer sur une VM debian on installe git. 

 

Puis on clone un fichier sur le site de github pour mettre Fog Project. 

 

Définition : 

https://fogproject.org/ est le site Web du projet FOG, un système de clonage et de gestion de PC open source gratuit 

et gratuit. FOG peut être utilisé pour imager des PC Windows XP, Vista, Windows 7, Windows 8/8.1, Windows 10, 

Windows 11 à l'aide de PXE, PartClone et d'une interface Web pour l'assembler. 

FOG peut être utilisé pour les tâches suivantes : 

Clonage de PC : FOG peut être utilisé pour créer des images de disque d'un PC, qui peuvent ensuite être utilisées pour 

déployer le même système d'exploitation et les mêmes applications sur d'autres PC. 

Gestion de PC : FOG peut être utilisé pour gérer les PC, tels que la mise à jour du système d'exploitation, l'installation 

de logiciels et la surveillance de l'état. 

Sauvegarde de PC : FOG peut être utilisé pour sauvegarder les données des PC, telles que les fichiers, les applications 

et les paramètres. 

FOG est un outil puissant qui peut être utilisé pour automatiser les tâches de gestion des PC. Il est gratuit et open 

source, ce qui le rend accessible à tous. 

Voici quelques-unes des fonctionnalités de FOG : 

Support de plusieurs systèmes d'exploitation : FOG prend en charge Windows, macOS et Linux. 

Clonage PXE : FOG peut démarrer les PC à partir d'un réseau, ce qui permet de les cloner rapidement et facilement. 

Gestion de l'inventaire : FOG peut être utilisé pour suivre les informations sur les PC, telles que les modèles, les 

numéros de série et les informations d'inventaire. 

Gestion des logiciels : FOG peut être utilisé pour installer et mettre à jour les logiciels sur les PC. 

Sauvegarde des données : FOG peut être utilisé pour sauvegarder les données des PC sur un serveur central. 

FOG est un outil polyvalent qui peut être utilisé pour automatiser de nombreuses tâches de gestion des PC. Il est 

gratuit et open source, ce qui le rend accessible à tous. 

 

 

Puis on va dans le répertoire fogproject/bin/ 

 

Ensuite on effectue la commande ./installfog.sh 
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1.2 Configuration de Fog Project 

 

Pour la configuration de Fog on choisit la version Debian. 

 

Puis on fait une installation normale. 

 

Ensuite on ne change pas la configuration de l’interface réseau. 

 

Pour la suite on met en place l’adresse du routeur. 

 

Puis on utilise le serveur Fog en DHCP 

 

On refuse d’installé d’autre langage. 
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Ensuite on peut regarder les informations. 

 

Puis on continue la configuration. 

 

Pour la suite Fog vérifie si on a bien tous les prérequis installer sinon il les installe. 

 

 

Puis on se connecte avec l’adresse IP de la VM et on fait les mises à jour. 
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1.3 Configuration de l’host et de l’image 

 

En connecte avec les identifiants par défaut : login : fog mot de passe : password. 

 

Ensuite sur la station on se connecte en PXE à fog et on fait un enregistrement d’un host. 
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Puis en remarque l’host est enregistré. 

 

Ensuite on va dans images (sur l’interface graphique de Fog). 

 

On crée une image. 

 

 

On ajoute l’image à l’host. 

 

Et on enregistre une backup (image) sur l’host qu’on a créée juste avant. 
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Puis on valide la tache (en activant le wake on lan cela allume le pc tout seule). 

 

Et on remarque que ça fait un clone d’une partition. 

 

2. Partie explicative : 

On installe git car cela va nous servir à installer un fichier sur github. 

 

Cloner un référentiel dans un nouveau répertoire 

 

./installfog.sh permet de lancer un script en bash. 
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On choisit l’option 2 car on est sur une VM debian. 

 

J’ai choisi de ne pas changer la configurions réseau car j’avais déjà mis en place la configuration optimale pour utiliser 

Fog. 

 

Ensuite on utilise le DHCP sur le serveur Fog car pour que la station se connecte au Fog par PXE il faut un serveur 

DHCP. 

 

Pour l’image j’ai mis linux comme OS car l’OS que je vais faire un backup sur un Linux (debian) puis en multiple 

partition et je sélectionne la partition 1 car sinon il va tout sauvegarder même la partie vide et cela va prendre 

énormément de place. 
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3. Travail complémentaire :  

Objet : Recommandations pour la sauvegarde des données 

Madame, Monsieur, 

Dans le cadre de notre collaboration, nous vous proposons de revoir votre stratégie de sauvegarde des données. 

Le stockage local n’est pas une solution optimale 

Le stockage des sauvegardes localement est une solution courante, mais elle présente plusieurs inconvénients : 

Risque de perte de données : en cas de panne matérielle, de catastrophe naturelle ou d'attaque informatique, les 

données sauvegardées localement peuvent être perdues. 

Coûts de stockage : le stockage local peut être coûteux, en particulier pour les grandes entreprises. 

Complexité de gestion : la gestion des sauvegardes locales peut être complexe et chronophage. 

Des compléments ou des alternatives au stockage local 

Pour pallier les inconvénients du stockage local, il est possible de mettre en place des compléments ou des 

alternatives : 

Le stockage en mode cloud : le stockage en mode cloud offre une protection contre les risques de perte de données 

et de catastrophes naturelles. Il est également moins coûteux que le stockage local et plus facile à gérer. 

Le stockage en mode hybride : le stockage en mode hybride combine le stockage local et le stockage en mode cloud. Il 

offre une protection optimale des données tout en réduisant les coûts. 

Coûts, contraintes et avantages des différentes solutions 

Stockage en mode cloud 

Coûts : les coûts du stockage en mode cloud varient en fonction du volume de données à stocker et de la fréquence 

des sauvegardes. 

Contraintes : la connexion à Internet est nécessaire pour accéder aux données sauvegardées. 

Avantages : protection contre les risques de perte de données et de catastrophes naturelles, coûts réduits, facilité de 

gestion. 

Stockage en mode hybride 

Coûts : les coûts du stockage en mode hybride varient en fonction du volume de données à stocker localement et en 

mode cloud. 

Contraintes : la gestion de deux environnements de stockage peut être complexe. 

Avantages : protection optimale des données, coûts réduits. 

Recommandations 

En fonction de vos besoins et de votre budget, nous vous recommandons de mettre en place une solution de 

sauvegarde en mode cloud ou en mode hybride. 

Nous sommes à votre disposition pour vous accompagner dans la mise en place de cette solution. 

Cordialement, 

OUDAR Nicolas Administrateur réseau 

Source : 
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https://docs.fogproject.org/en/latest/installation/server/install-fog-server/ 

 

https://bard.google.com/chat 

https://docs.fogproject.org/en/latest/installation/server/install-fog-server/
https://bard.google.com/chat

